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基于大数据分析的信息技术服务自动化
通知平台设计与实现
文 / 罗霖  罗金平  陈俊宏

随着信息技术的快速发展，信息技术服务帮助台在事件通知、工单管理等方面依靠人工处理的工作模式已

不能满足形势所需。为了提升信息技术服务响应速度和智能化水平，本文提出了一种基于大数据分析的信息技

术服务自动化通知平台的设计和实现方案，在网络安全和信息技术服务等方面具有实践意义。

一、绪论
（一）研究背景和意义
随着互联网的发展，信息技

术服务在学校和企业等各个领域
扮演着越来越重要的角色。信息
技术服务帮助台是其中的重要组
成部分，其主要为用户提供信息
技术服务支持。然而，在事件通
知、工单管理等方面，信息技术
服务帮助台主要依靠人工查询和
手动操作等方式进行，存在重复
劳动、费时费力、通知延迟等问
题，严重影响了服务的工作效率
和用户体验。

因此，研究和设计基于大数
据分析的信息技术服务自动化通
知平台就被提上日程，它能够智
能化地执行信息技术服务事件的
批量通知，将信息技术支持人员
从重复性的劳动中解放出来。

（二）研究目的和内容
本文旨在设计一种信息技

术服务自动化通知平台，实现
网络安全事件通知自动化。通
过此平台，各个领域能够批量
导入数据，自动查询用户相关
信息，自动生成事件工单，定
制通知模板，自动发送消息通
知，实时查询进度状态，可以

智能化地完成相关基础工作。

二、大数据分析技术应用
信息技术服务自动化通知

平台应用大数据分析技术批量处
理和分析数据，能够实现事件通
知的自动化处理和预测。

在数据采集方面，信息技术
服务自动化通知平台能自动识别



论点 ARGUMENT   科技论坛

102

源 IP 地址的业务类型，调用各类
功能 API 接口，获取数据并将其
导入平台中。大数据分析技术能
够帮助技术人员更好地采集和识
别这些数据，从而减少人为错误，
提高数据的准确性和可靠性。

在数据存储方面，技术人员
可利用大数据分析技术对采集到
的大量数据进行统一存储，从而
更好地管理和维护这些数据，以
最大限度地发挥数据功能，保证
数据的安全性和完整性。

在数据处理方面，技术人员
可利用大数据分析技术将海量数
据进行汇集和处理，打通各业务
数据的壁垒，完成信息技术服务
自动化平台的数据统计、归纳、
分类，让数据更有价值。

在数据挖掘方面，信息技术
服务自动化平台应用大数据分析
技术帮助对 IP 地址及分布区域
等数据信息、两种或多种数据之
间存在的关系、数据量的增减变
化等进行关联分析和挖掘，实现
网络安全事件的发现和预测。

在数据展示方面，技术人员
可以利用大数据分析技术更好地
实现数据的可视化，从而更直观地
了解数据整体情况和数据分析结
果，为管理层和决策层提供依据。

例如，在自动化处理网络安
全事件中，当信息技术服务自动
化平台用户系统存在弱口令问题
整改通知时，技术人员可以及时
发现存在系统问题的 IP 地址，
自动查询和定位这些 IP 地址的

使用者信息，并实现自动批量发
送通知，要求其限期整改。在这
个过程中，技术人员可以借助大
数据分析技术来处理和分析数
据。信息技术服务自动化平台能
够对相关IP地址进行智能分析，
自动识别使用者身份信息、联系
方式、具体地址以及出现网络安
全事件的次数等数据，并发现数
据背后的关联情况和规律，进行
自动化处理和预测。

信息技术服务自动化平台还
可以图表的形式呈现每日或每周
自动化通知的处理数量、处理时
间、区域位置等信息，从而方便
技术人员更直观地了解网络安全
事件的发展趋势，为制定和执行
网络安全策略提供决策依据。

三、平台功能模块设计—以
学校为例

（一）IP地址源数据获取模块
（1）信息技术服务自动化平

台从网络安全态势感知平台、智
能数据安全检测系统、WAF 应用
防火墙等安全设备定时获取异常
行为的 IP 地址信息。首先，信
息技术服务自动化平台通过校园
网 IP 地址库对接查询 IP 地址的
业务类型，属于有线网络业务的，
调用 ITSBM 校园网用户管理系统
的 API 获取 IP 地址归属等相关
信息；属于无线网络业务的，则
调用 SAM+ 无线认证系统的 API
获取 IP 地址归属等相关信息。
其次，信息技术服务自动化平台

将获取到的数据信息自动导入系
统中。

（2）IP 地址源数据获取模块
适合批量数据导入，提高数据获
取效率，并且支持单一 IP 地址
的手工输入方式。

（二）资源信息模块
资源信息模块主要管理和维

护已导入的 IP 地址所归属的校
区 /校园、网络类型、具体地址、
有效日期、IP 状态、封禁时间、
解封时间等信息，对自动识别的
用户信息、加入时间、操作者等
数据进行管理和维护，将通知方
式（邮件、企业微信）、通知联
系阶段、事件工单等信息同步到
信息技术服务自动化平台中。

（三）监测资源更新模块
（1）监测资源更新模块可以

定时（例如每 10 分钟）巡查安
全设备的最新 IP 地址，并通过
API 自动获取新增 IP 地址等相关
信息，以确保系统中的数据能够
得到及时更新。

（2）监测资源更新模块可以
监测工单信息及跟进信息的更新
变化，以及处置时间超时、某校
园或者IP出现次数较多等情况，
并提醒该校园的信息技术支持人
员及时留意和跟进处置。

（四）工单信息通知模块
（1）工单信息通知模块可以

选择预设的通知模板，自动将通知
信息发送至用户邮件或企业微信。

（2）工单信息通知模块可以
将通知发出后的信息同步至信息
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技术服务工单系统中，并自动创
建工单，以确保相关人员能够及
时跟进工单处理流程。

（五）平台用户管理模块
平台用户管理模块用于管理和

维护平台用户账号，为信息技术
支持、网络安全管理相关工作人
员配置用户账号和赋予相应权限。

（六）汇总展示
（1）信息技术服务自动化平

台以图表的形式展示多种统计信
息，以便技术人员快速了解和查
询相关信息。

（2）信息技术服务自动化平
台可以对各校园、时间等多维度
的信息进行统计和显示，并展示
处理数量和趋势信息等汇总情况。

四、平台技术实现
（一）平台实现
信息技术服务自动化平台

采用前后端分离架构设计，由
多语言编程实现。前端页面使
用 React 框架开发功能模块以及
Axios 与后端进行数据交互，通
过编写 JSX 代码来构建 Web 页面
的结构和内容。在页面设计中，
设计人员可使用 Chakra UI 框架
实现页面的响应式布局。

后端应用接口的搭建和逻辑
编写则采用 PHP 和 Python 语言
来实现。平台使用 Flask 框架构
建 Web 应用程序，编写 Python
代码实现各个模块之间的交互和
数据传输。另外，MySQL 数据库
用于存储 IP 地址等相关信息，

通过 PHP 调用数据库 API 实现数
据的增删改查等操作。在后端接
口安全上，信息技术服务自动化
平台可使用 JSON Web Token 对
接口进行鉴权保护，避免数据信
息泄露。

在数据处理和分析方面，
信息技术服务自动化平台采用
Python 语言来实现。信息技术
服务自动化平台使用 Pandas、
Numpy 等 Python 库实现数据的处
理和分析，通过对 IP 地址等信
息的监测和分析，对网络安全事
件进行自动化处理和预测；在前
端使用 ECharts 展示分析结果，
方便管理人员整体了解网络安全
的状况。

（二）平台应用
信息技术服务自动化平台可

广泛应用于各个领域的信息技术
服务中，特别适用于网络安全事
件的快速响应和处置。例如，在
虚拟货币“挖矿”整治活动中，
信息技术服务自动化平台可自动
化推送通知信息至相关人员：当
监测到网络中有设备出现虚拟货
币“挖矿”行为时，平台将自动
获取 IP 地址等相关信息，并根
据拟定的通知模板，自动向相关
人员发送通知信息，以便快速响
应和处置网络安全事件。

在网络安全事件中，信息技
术服务自动化平台可自动化监测
和处理事件工单。通过对 IP 地
址等信息的监测和分析，平台能
够自动创建事件工单，并将工单

信息自动推送至相关人员，提高
事件处置效率。

除此之外，信息技术服务自
动化平台还适用于系统弱口令问
题整改通知、VPN 双因子认证通
知、用户服务批量通知、网费到
期通知等各种通知需求。

五、结语
信息技术服务自动化平台充

分发挥了各种编程语言的优势，
实现了网络安全事件高效、快速、
准确的自动化处理和预测。在数
据采集、存储、处理、挖掘和展
示等方面，信息技术服务自动化
平台可以更好地处理和分析数
据，实现数据的自动化处理及快
速响应。总之，信息技术服务自
动化平台具有广阔的应用前景，
在网络安全和信息技术服务等领
域具有重要的意义和价值。
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